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Comment transmettre un

message secret !

> Alice veut envoyer un message a Bob

> Eve veut connaitre le contenu du message
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Comment transmettre un
message secret !

o Utiliser un systeme de chiffrement (ou chiffre)

Alice et Bob choisissent une clef

Alice utilise la clef pour chiffrer le message
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Eve ne peut pas déchiffrer le message sans la clef
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Mais elle peut tenter de décrypter le message (tres
difficile voir impossible, si le chiffre est bien fait)




Comment transmettre un
message secret !

e Grace au chiffrement le message n’est pas devoile
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Un peu d’histoire
e Chiffre de Cesar (-40 av J-C) (?

o 25 clefs possibles H

o Enigma (2°me guerre mondiale)
o 0N 6 clefs possibles

* Advanced Encryption Standard (2000) ..
> 10738 clefs possibles




Qui utilise les codes secrets?




Qui utilise les codes secrets?

e Nous !!

> Telephone portables

o Cartes a puce

o Sites internet securises

o Etc ...



Le chiffre de Cesar

e Decalage de I'alphabet

Clair __|A/B/CIDIEIFIGHIJ KLIMNOP QRIS TUVWXYZ

Chiffrement l

Chiffré |D E F| G H I ] KLM|N0|P(3!RSTUVV\IXYZABC

Déchiffrement l Alphabet décalé de 3 positions vers la gauche

Déchiffré |A|B|CIDIEIFIGHII|J [KILIMNOPIQRIS TIUVWXYZ

Clef = nombre de positions dont on a décale

» _Expérience: chiffrement et déchiffrement avec le chiffre de césar




Casser le chiffre de Cesar

* But: retrouver le nombre de decalages
* Nombre de clefs possibles = 25

> On essaye toutes les clefs (attaque par force
brute)

On dechiffre avec chaque clef
Si on reconnait un texte en francais on a gagne

Sinon on essaye une autre clef

o 25 essais au maximum ©

» _Expérience: cassage du chiffre de César par attaque force brut




Chiffre a alphabet melange

e Permutation: melange des lettres de
'alphabet

Clair __|A/B|CIDIEIFIGHI|JKILIMNOPI QRIS TUVWXYZ

Chiffrement l

Chiffré¢ 'MB/ HR Y ACX] T/ZI|DKUSELVOFPMWNGQ

Deéchiffrement l

Déchiffré | AlB|CIDLEIFIGIHIJ [KILIMNOP QRIS TIUVW XY Z

e Clef = permutation de 'alphabet

» Expérience: cassage du chiffre aalphabet mélangé par attaque force brute




Casser le chiffre a alphabet meélange:
par force brute

e But: retrouver la permutation de 'alphabet

 Essayer toutes les clefs possibles ?

o || existe 10725 alphabets melanges differents

> Trop long de tous les essayer

° A titre de comparaison: dans un livre il y a
10724 atomes

o || faut étre plus malin ...
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Frequence des lettrescdans untexte

> Dans un texte en francais:

La lettre e est celle que I'on retrouve le plus
souvent, c’est ensuite la lettre s, puis la lettre a, etc

Pour chaque lettre de I'alphabet on peut estimer le

nombre de fois qu’elle va apparaitre
Distribution des lettres (%) dans un texte en francais
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Casser le chiffre a alphabet mélange:

par analyse frequentielle

* Compter le nombre de fois que chaque
lettre apparait dans le texte chiffre

Lettre du Y \"4 L
chiffré

Nombre 3023 1354 1235 1210 1195 1003 986 923
d’apparitions

e La lettre y apparait le plus souvent:

° il y a de fortes chances que y remplace e
dans le chiffre

» _Expérience: cassage du chiffre a alphabet mélangé par attaque
de lettre probable




Les chiffres d’aujourd’hui

» Utilisent des permutations, des
substitutions

* Les attaques frequentielles ne suffisent
plus pour les casser

* Pour les casser il faut utiliser des
meéthodes de cryptanalyse beaucoup plus
complexes



¢ | Letude des codes secrets

 Les cryptographes ont crees les chiffres

* Les cryptanalystes cherchent des faiblesses
pour casser les codes secrets

* Les cryptologues: cryptographes et
cryptanalystes a la fois

o Pour construire un chiffre resistant aux
attaques, il faut connaitre ces attaques



@% Conclusion

e Le but d’un code secret est d’assurer la
confidentialit¢ des messages

» Grace a des outils appropries il est
parfois possible de casser la protection

e ’etude des codes secrets est un domaine
de recherche tres dynamique

e Les chercheurs de 'INRIA travaillent a
construire les codes secrets de demain
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Un peu de vocabulaire

e Chiffrer:

Coder a l'aide d’une clef un message clair en un
message chiffré

e Dechiffrer:

Deécoder a l'aide de la clef un message chiffrée pour
recuperer le message clair

» Décrypter:

Décoder un message chiffrée sans connaitre la clef




